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� � 摘 � 要: � 为了能及时准确检测 DDoS 攻击的发生,在对方差- 时间图( VTP, Variance- Time Plots)方法分析的基础

上,对基于 VTP的实时在线计算 Hurst 参数技术进行了性能分析, 得出了其具有高效性的结论, 并利用这种技术, 对

MIT 的林肯实验室数据进行了分析, 总结出了 DDoS 攻击过程中, 网络流量的自相似模型的 Hurst参数变化规律, 即

DDoS 攻击刚开始时,Hurst参数具有较快的上升趋势,然后在参数值很高水平的基础上具有缓慢下降趋势, 直到计算

Hurst参数的网络流量全部是 DDoS 攻击流量时,有一个突然下降的现象(从 0� 95以上降至 0� 45 左右) , 并由此总结出

一种基于Hurst参数实时检测 DDoS 攻击发生的技术.
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Abstract: � To detect DDoS attack accurately and in time, the performance of real�time method based on VTP was evaluated,

and the effectiveness of this method is proved.U sing this method to calculate the Hurst parameter of traffic data set of Linco ln Lab

of M IT , the law of change of Hurst parameter during DDoS attack is found� it is that the Hurst parameter increases faster at the be�

ginning of an attack and then it decreases slow ly; while the traffic is all DDoS attack traffic, the Hurst parameter descends absolutely

( from 0�95 to 0�45) . So a technology of detecting DDoS attack on real�time is proposed.
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1 � 引言

� � DoS/DDoS (拒绝服务攻击/分布式拒绝服务攻击

Denial of Service/Distributed Denial of Service) 攻击自从 80

年代第一次出现,就成了网络安全最令人头疼的问题.

由于其利用网络协议或系统的一些缺陷,使得其易于实

现,并且由于其伪造地址,使得确认攻击者的身份几乎

是不可能的,因而也使得其成为网络黑客或是一些别有

用心的人的终极网络攻击工具. 2000 年 yahoo等多家著

名的网络公司的服务器遭受 DDoS 攻击, 而在 2002年,

全世界的 13个根域名服务器同时遭到 DDoS攻击,其中

的 8个域名服务器被攻陷.

从目前的研究的情况来看, DDoS 攻击防御主要集

中在这几个方面: DDoS 攻击源追踪技术, DDoS 攻击监

测技术,以及 DDoS 攻击包过滤技术.其中, DDoS 攻击监

测技术是攻击源追踪技术与 DDoS 攻击包过滤技术的

基础,只有快速准确地监测到 DDoS 攻击的发生,才能

及时实施 DDoS攻击源追踪与 DDoS 攻击包过滤.

在对 VTP(Variance�Time Plots)方法及其性能分析的

基础上,对基于 VTP方法的在线实时计算Hurst 参数技

术进行了性能分析,得出了该技术的高效性结论. 利用

该技术,在对麻省理工大学林肯实验室的数据进行分析

的基础上,我们总结出了 DDoS攻击过程中Hurst 参数变

化的规律,并由此提出了基于Hurst 参数的快速DDoS攻

击检测技术.该技术是基于这样一种思想:正常的网络

流量模型是符合自相似模型的,而 DDoS攻击所产生的

流量,将改变正常的网络流量的自相似特性, 因而我们

可以利用这一点来检测 DDoS攻击的发生.
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2 � 网络流量的自相似性

� � 1994 年, Leland[ 1]等对 Bellcore 的局域网测试与分

析的结果显示,实际网络流量模型具有统计自相似性.

这完全不同于以往的通信领域的传统的业务量模型 �
基于泊松(连续时间)或贝努利( 离散时间) 过程, 这些

模型是短时相关的. 1995年, Beran 等通过对大量的不

同类别的可变比特率视频流数据的统计发现, 它们也

同样表现出一种长相关特性[ 2, 4] . 另外, 对 WAN[ 3]、

FASTPAC[ 5]等网络的测量,同样发现这些网络业务量表

现出长相关的特性.而 A.Veres等人通过模拟产生单个

TCP对话流量的自相似现象[ 6 ] ,得出 TCP流量控制机制

也是一个能产生自相似现象的确定性因素. 网络流量

的这种特性,不仅使得传统的模型无法准确对其描述、

分析,同时,也对实际的网络性能有着重要的影响.

那么网络流量的自相似特性是怎样产生的呢? 通

过对自相似现象成因进行分析后可知,在网络终端用

户及多种业务的共同作用下,网络业务流量表现出的

突发性是造成自相似性的主要原因[ 6, 7] , 例如, 网络用

户的个体行为的突发性与随意性,文件的重尾分布等

等原因.而 A Veres 等人通过模拟产生单个TCP对话流

量的自相似现象[ 8] , 得出 TCP拥塞控制机制也是一个

能产生自相似现象的确定性因素.

目前有着多种对自相似过程定义,且它们并不是

完全等价的.这里采用了文献[ 2, 9]的描述:考察一个广

义平稳过程 X= ( X i , i= 0, 1, 2, 3,  ) , X i 表示第 i 个单

位时间内到达的网络流量单元的数目(如到达的数据

包的个数, 或者到达的字节数) , 记 �= E [ X i ] , �2=

E[ ( X i- �)
2
] ,自相关函数 r ( k ) = E [ ( X i- �) ( X i+ k-

�) ] / �2.令 X
( m)
k = ( X km- m+ 1+  + X km) / m, k = 1, 2, 3,

 ,称为{ X i }的 m 阶的聚合过程,对每个 m, X { m}都表

示一个广义平稳随机过程, r ( m)为其对应的自相关函

数.

定义 1 � 如果对所有的 m, m阶聚合过程X { m}都具有与

原过程 X 同样的相关函数结构,即:

r
( m)

( k) = r( k) ~ k
-  

, 0<  < 1,当 k ! ∀ , ( 1)

成立,则称 X 为精确二价自相似过程,并称 H = 1-  /2

为其自相似参数. 也就是说至少 X { m}与 X 直到二阶统

计特性是不可分的.

定义 2 � 如果:

r ( m)( k) ! r( k) ~ k-  ,当 m ! ∀ , k= 0, 1, 2,  , ( 2)

则称 X 为渐近二价自相似过程,且具有自相似系数 H

= 1-  / 2.

参数 H 是表述自相似特性的唯一参数,其值越大,

过程的自相似程度越高,取值范围是( 1/ 2, 1) .

对自相似过程参数的求解,前人已经提出了许多

的方法,其中有 R/ S 法[ 1]、Whittle估计法[ 10]、基于小波

分析的 EM 法[ 11] , 基于周期图的半参数估计法以及方

差- 时间图( Variance�Time, VTP)分析方法[ 12] .

3 � Hurst参数的 VTP分析法

� � 由定义 1、2,我们可以得出相等价的式(3) :

Var( X
( m)

) ~ !m-  
,当 m! ∀ ( 3)

式中 !是一正常数,  的含义与定义 1、2中相同.

对式( 3)两边取对数得出:

log( Var ( X ( m)) ) ~ -  log( m) + c ,当 m ! ∀ ( 4)

由式( 4)可以看出,当序列 X 是自相似过程时, 如

果 m ! ∀ ,则可以通过式( 4)求出参数  ,再通过 H = 1

-  / 2,就可以解出Hurst 参数.具体的求解过程如下步

骤所示:

( 1)假设有一个自相似过程的 X = { X i , i= 0, 1, 2,

3,  , N } ,将 X 中的元素按聚合度m进行聚合,形成新

的时间序列 X ( m) = { X ( m)
1 , X ( m)

2 , X ( m)
3 ,  } , 其中: X ( m)

k

= ( X km- m+ 1+  + X km) / m, k= 1, 2, 3,  .从中也可看

出,原始的时间序列 X 其实也就是m= 1 的序列 X (1) .

( 2)对每个时间序列 X
( m)

, 我们计算它的方差

Var ( X ( m)) :

Var( X ( m) ) =
1

N / m #
N/ m

k = 1

( X ( m)
k ) 2-

1
N / m #

N/m

k= 1

X ( m)
k

2

( 5)

( 3)根据计算出的 Var ( X ( m) )与 m 值,我们可以作

出( log( m) , log( Var (X
( m)

) ) )图,则可以根据曲线的斜率

t 得出  值,  = - t .而 H= 1-  /2,这样就可以估算出

自相似时间序列 X 的H 参数值.

实际分析过程中, 不可能通过绘图进行测量, 因

此,可以采用回归分析方法,来估算 H 参数值.

再来对 VTP方法进行性能分析,看看其性能瓶颈

主要在什么地方.首先,假设序列 X 共有N 个数据源需

要分析.那么,在计算Hurst 参数过程中,主要有两个过

程需要耗费较大的代价: ( 1)对每个数据进行聚合形成

新的序列,并计算这个新序列的平均值,定义该过程中

的计算代价为 Pav ; (2)对每一个聚合形成的新序列,计

算方差,定义该过程中的计算代价为 Pvr .

在过程一中, 主要有两种类型的操作, 加法与除

法.如上面的步骤( 1)所示. 对每一个聚合度 m = 2, 3,

 , ∃N / 2�,计算加法和除法的代价为:

% + & : ( m- 1)∃N / m�; � % ∋&∃N / m�, � 其中∃�表示向
下取整.

则过程( 1)的总的代价为:

Pav= 2∃N /2�+ 3∃N /3�+  +
N- 1

2

N

(N - 1) / 2
+

N

2
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� � 实时求解真实网络流量的Hurst参数方法如图 1所

示.在图中,我们以 l 代表一次计算Hurst参数的时间序

列长度,每计算一次Hurst 参数以后, 都将这个时间序

列的前面长度为 a 的数据丢弃,而在后面重新添加新

采样的长度为 a 的时间序列,再次计算Hurst. 这样,每

一次计算Hurst 参数,仅需要重新采样长度为 a 的数据

即可,而不需要每次都要重新采样 l 时间长度的数据,

不仅解决了计算 Hurst 参数所需的一定长度的时间序

列问题,又解决了 VTP方法中每次计算Hurst参数不能

准确代表网络流量实时变化的问题.

也就是说, 选择合适的 a 与 l , 我们可以方便地调

整新采样数据与过去保留数据之间的相关性. 如,选择

序列总的采样时间 l= 100s,每次新添加数据的后移采

样时间为 a= 10s,同时,我们选择聚合度 m 的最大值

为: l / a(向下取整 ) ,则, 计算 Pav的代价由原 VTP 方法

的计算所有的 100s时间内的序列所有的数据变为仅仅

计算 a= 10s内的 Pav,也因此,计算 Pav的代价仅仅约为

VTP方法的 1/ 10,正是因为如此,使得 VTP方法能实时

的应用到真实网络流量的Hurst 参数的检测中.

通过对实际网络流量数据分析,我们可以证明该

技术的实时检测的高效性.在实际测量中, 通过读文件

方式,读取从真实网络上采集下来的数据包,进行数据

分析.分析的结果显示, 除了第一个Hurst 参数的计算

需要较长时间以外, 以后的每次计算都能在这次的采

样时间结束后,大约 1~ 2s 的时间内计算完成,也就是

说,完全能满足实时检测的需要, 因为我们每次更新的

采样间隔时间为 10s,那么只要能在 10s内计算完成,就

可以满足实时检测的需要.实时检测的耗费时间如表 1

所示.

表 1 � 实时检测技术计算Hurst 参数耗费时间

序列 0 1 2 3 4

计算时间 21. 5s 2. 2s 1. 8s 1. 8s 1. 8s

� � 从表中可以看出,在 VTP方法不能满足实时性的

情况下,该技术完全能满足实际检测的需要.因为, VTP

方法每次耗费时间需要几十秒甚至更多, 而且,由我们

后面的分析可以知道,仅仅一次计算出的Hurst参数值

是不能判断是否真正有 DDoS 攻击发生的,所以,使用

VTP方法,计算出几个Hurst 参数之后,判断出攻击的存

在时,已经是攻击发生的几分钟甚至更久以后了. 而采

用实时检测技术,可以在 20~ 30 秒的时间内完成检测

判断.甚至,我们可以调整更新采样时间 a 的值,取一

个更短的采样更新时间, 从而在更短的时间内,例如在

几秒内根据Hurst参数的变化判断攻击的发生.

5 � 试验数据分析

� � 此次分析所采用的数据是麻省理工大学林肯实验

室的入侵检测系统数据库的数据.在这次试验中, 整个

网络模型被划分为三个域: inside(代表美国空军研究所

的内部网络) , outside( 代表美国空军研究所的外网部

分) , dmz(连接 inside 和 outside 的子网) .其中 outside域

包括有 Linux、Solaris、SunOS 及MacOS 等多台主机, 以及

SNMPMonitor、外网网关、外网 web 服务器和思科 2514

路由器. dmz域包括有多台主机与嗅探器以及防火墙、

路由器等.在 inside域中包括近 40 台的主机以及防火

墙等.

在这次试验数据采集时间, 被划分为五个阶段:

( 1)黑客探测主机 mill. eyrie. af. mil, 这台主机是公用

DNS服务器; ( 2)入侵主机mill. eyrie. af. mil; ( 3)通过 FTP

上传 DDoS 攻击工具Mstream以及攻击脚本,并且侵入

更多的主机,上传Mstream攻击工具的被控制端; ( 4)通

过 Telenet 登录mill. eyrie. af. mil,并初始化Mstream攻击

工具的被控制端; ( 5)通过Telnet登录到mill,并且Telnet

本地的 6723端口, 连接到Mstream的攻击工具控制端,

发动了一段时间的 DDoS 攻击.整个过程的试验数据如

图 2 所示,将图 2中的 DDoS 流量放大如图 3所示.
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黑客在发动 DDoS攻击前的网络流量,都是黑客在

做 DDoS攻击准备的网络行为所产生网络流量, 相对于

DDoS攻击的流量来说,这都是正常的网络流量.在对发

生 DDoS攻击前的数据流量分析可知, 此时的网络流量

模型的Hurst 参数在正常的范围内小幅度波动,如图 4

所示.

图 4中, a 系列的数据曲线是图 1中所示长度 l(此

处 l = 10000) 数据根据 VTP 分析方法计算出 log ( var

( m) )与 log( m)的对应值绘制的,聚合度 m取值为 1, 2,

3,  , 9, 10, 20, 30,  , 100, 200,  , 500. b 系列是 a 系列

的数据丢弃图1中所示的长度为 a (此处 a= 1000)的数

据,并在后面添加长度为 a 的新采集数据所构成的新

的序列,计算出的 log( var ( m) ) 与 log( m)的对应值绘制

的.同理, c , d , e 序列的曲线都是依次处理所得. 从图

中可以看出,这些曲线的斜率变化趋势基本是一致的,

也就是说  值基本是差不多的,只是在小幅度内波动.

由图 4所得的各个序列的H值如表 2所示.

表 2� 正常流量各序列所对应的Hurst 参数值

序列 a b c d e

H 参数值 0. 796 0. 785 0. 807 0. 823 0. 815

� � 也就是说,在正常网络行为下所产生的网络流量,

其Hurst 参数值是基本稳定的. 并且其值也是在正常的

自相似模型范围内.

再来看看当发生DDoS 攻击时的网络流量对 值的

影响.图 5是从新添加数据中含有 DDoS 攻击流量开始

的第一个序列计算出的一些 log( var( m) )�log( m)图.

为了更清楚地了解 DDoS攻击流量对Hurst参数的

影响,在此次的数据分析中, 开始的 10 个序列,每次更

新的数据长度 a 为总序列长度的 1%左右,而不是如前

面的图 4中所示序列的更新长度约为 10% .图 5 中,各

个序列中 DDoS 流量占整个序列的流量的比例情况: A

序列 0% , B序列约为 1% , C序列约为 2% , D序列约为

3% ,E序列约为 4% , F 序列约为 5% , G 序列大约为

6% ,H序列约为 7% , I序列约为 8% , J 序列约为 9% ,K

序列约为 10% , L序列约为75% ,M序列约为 97% , N序

列约为 98% , O序列约为 99% , P序列是完全由DDoS攻

击流量构成.可以发现 P序列的曲线斜率变化趋势明

显不同于其他的曲线. 把 P序列去掉,再把图 5上面部

分的曲线进行放大, 如图 6 所示, 来看看当 DDoS 攻击

流量占有比例逐渐加大时的各序列的曲线斜率变化情

况.

从图 6 中可以看出,从 A 序列( A 序列为正常的网

络流量序列 )的曲线开始,随着 DDoS 攻击流量的逐步

增大, variance�time图的曲线渐趋平缓,亦即  值越来越

小, H 值越来越大.而且还可以发现,在开始的 1%、2%

的 DDoS攻击流量对正常流量的 H 参数的影响是很大

的.然后,随着 DDoS 攻击流量逐步增大,其对 H 参数的

影响逐渐变小, 如表 3 所示. 当 DDoS 攻击流量占到

10%时, H 参数已经达到了0�976,如表 3的 K序列所示

H 值.也就是说 DDoS 的攻击流量, 在此时实际上增加

了网络流量突发性. 实际上, 这也可以很直观地认识

到,当 DDoS攻击流量加入正常网络流量时,相对于正

常的网络流量,这是一批突发的网络流量, 因而加大了

网络流量的突发特性.

表 3 � 含有DDoS流量各序列的Hurst 参数值

序列 A B C D E F G H

H 值 0. 812 0. 871 0. 928 0. 949 0. 954 0. 965 0. 969 0. 974

序列 I J K L M N O P

H 值 0. 973 0. 975 0. 976 0. 994 0. 990 0. 972 0. 960 0. 443

� � 再从表 3 的 L、M、N、O这几个序列的 H 值变化情

况来看,在 DDoS攻击流量占有绝大多数时, 当 DDoS 攻

击流量进一步加大时, H 值在逐渐变小, 也就是说此

时, DDoS流量的比例逐渐增大,在削弱网络流量的突发

性.然而,也可以看出来, 当 DDoS 比例已经很大了时,
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如O序列, DDoS 流量已经占有整个序列的 99% , H 值

仍然有 0. 960,依然表现出极大的突发特性.这是因为,

此时那部分的正常的网络流量, 相对于 DDoS攻击流量

来说,是一种负方向的突发, 因而,此时整个序列依然

表现出很大的突发特性. 当网络流量完全是 DDoS 攻击

流量时,其表现出了另外一种特性,已经不再具有突发

性,其H 值也从 O序列的 0�960突降到 0�443.

从以上序列的分析过程中, 我们可以看出, 当正常

序列中含有 DDoS 攻击流量时,随着 DDoS攻击流量所占

比例的逐步加大, Hurst 参数值是逐步增大的,并且是在

初期变化明显,而后变化逐渐趋小.当 DDoS 攻击流量所

占流量比例进一步加大到一定程度时, Hurst参数值开始

跟 DDoS参数成反比例变化, 但Hurst 参数值依然很大,

表现依然是网络流量的突发特性.但当网络流量完全是

DDoS攻击的流量时, Hurst 参数会有一个突降的过程,而

此时的网络流量特性也就不再具有突发性了.

如果按照图 4所示的网络流量模型,每次更新的数

据长度占到总的数据序列的长度的 10% ,则如表 3 中A

序列直接到 K序列, Hurst 参数变化有 0�164之多, 比正

常流量的Hurst参数小幅度变化要大得多.

6 � 结论

� � 从第4节对Hurst参数的在线实时检测技术的分析

论证中,可以得出在线实时技术的时效性满足在线检

测的需要;而从第 5节的试验数据分析中可以看出,采

用第 3 节所述的 VTP 分析法及第 4 节在线实时计算

Hurst参数技术,可以从计算结果中发现 DDoS攻击流量

对Hurst 参数的影响:在 DDoS攻击刚刚开始时, Hurst参

数有增大的趋势,且变化较大, 不同于正常网络流量的

Hurst参数小幅度变化;当序列中的正常流量从有到无

时, Hurst 参数有一个从很大到很小的突变, 如表 2 中,

从 O序列到 P序列的Hurst 参数突变. 因而,从Hurst 参

数的变化上,可以判断出 DDoS 攻击的发生.

该实时检测 DDoS 攻击技术, 有以下几个优点: ( 1)

相对于传统的 DDoS 攻击检测技术,由于采用了保留大

部分的已有数据,而只需要计算更新时间内的数据,所

以计算量更少,所耗费的计算时间更短,所以能满足实

时检测的需要; ( 2) 在前面我们分析了 DDoS 攻击过程
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中对网络流量的Hurst 参数的影响, 并得出了Hurst 参

数在 DDoS攻击过程中的变化变化规律,从而能更加准

确地判断 DDoS攻击的发生; ( 3)采用Hurst 参数的检测

技术,更能避免传统的基于特征包的检测技术的漏报

情况,提取了所有 DDoS攻击的共性. 当然,这种技术也

还有许多需要继续研究的地方,例如, 如何确定实时技

术中的 a、l 以及m值,对计算的复杂度有一定的影响,

有必要做更多的研究; 还有,如何设计一个准确的智能

判断机制,也有很多的工作需要做.
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